
Часть 01

Вступление  



Часть 02

Логирование действий операторов   



«... Система должна иметь 
возможность логирования действий 
пользователей и других основных 
событий...»









К основным событиям обычно относится

• авторизация пользователя 

• завершение сессии пользователя

• подключение источника



К техническим событиям могут относится

• загрузка устройства

• перезагрузка устройства

• изменение текущих настроек



К производным от базовых событий могут 
относится

• команда PUSH, подключение источника

• активация пресета, подключение источников

• изменение шаблона видеостены, подключение 
источников



«... Система должна иметь 
возможность логирования действий 
пользователей и других основных 
событий...»



Для чего и для кого необходимо  
логирование? 



#01 Для технического 
обслуживания системы



• для службы безопасности

• для анализа действий оператора

• для анализа работы информационных систем заказчика

• для оптимизации работы операторов и информационных 
систем

• для обучения сотрудников, работе с типовыми задачами



Логирование для анализа



>> 10:00 попытка авторизации, Иванов – отказ

>> 10:02 попытка авторизации, Иванов – отказ

>> 10:03 авторизация, Иванов

>> 10:04 подключение источника: Top Secret



>> ЗфыыЦщкв

>> PasWord

>> PassWord



>> 123456

>> Admin

>> PassWord



>> Password

>> passWord

>> PassworD



Также может быть использовано для: 

• для анализа действий оператора

• для анализа работы информационных систем заказчика

• для оптимизации работы операторов и 
информационных систем

• для обучения сотрудников, работе с типовыми 
задачами



Намеренные, вредоносные действия 
пользователей



Как получить запись действий 
оператора?



Оператор под 
камерой



Программно-аппаратный комплекс записи действий 
оператора

ATEN CCVSR + ATEN IP-KVM или TNTv IP-KVM




